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1. INTRODUCCION AL ENTORNO DE AIR LIQUIDE HEALTHCARE ESPANA S.L. Y CARE4CHRONICS, S.L.U.
RESPECTO AL CUMPLIMIENTO DEL ENS

El presente documento de Politica de Seguridad de la Informaciéon es un documento definido a alto nivel que
recoge el significado de ‘Seguridad de la Informacidn’ en Air Liquide Healthcare Espafia S.L. y Care4Chronics
S.L.U. (en adelante Air Liquide).

El objetivo de la seguridad de la informacidn es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con
celeridad a los incidentes.

En el Art. 2.3 Ambito de Aplicacién del R.D. 311/2022, de 3 de mayo, por el que se regula el ENS, sefiala que
este real decreto también se aplica a los sistemas de informacidon de las entidades del sector privado, incluida
la obligacion de contar con la politica de seguridad a que se refiere el articulo 12, cuando, de acuerdo con la
normativa aplicable y en virtud de una relacidn contractual, presten servicios o provean soluciones a las
entidades del sector publico para el ejercicio por éstas de sus competencias y potestades administrativas.

El art. 12 define que la politica de seguridad de la informacién es el conjunto de directrices que rigen la
forma en que una organizacidn gestiona y protege la informacién que trata y los servicios que presta.

Los sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para protegerlos frente
a danos accidentales o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la
informacion tratada o de los servicios prestados.

Las diferentes areas de Air Liquide deben aplicar las medidas minimas de seguridad exigidas por el Esquema
Nacional de Seguridad, asi como realizar un seguimiento continuo de los niveles de prestacién de servicios,
seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

La politica de seguridad, en aplicacidon del principio de diferenciacién de responsabilidades a que se refiere el
art. 11 y segln se detalla en la seccién 3.1 del anexo Il, debera ser conocida por todas las personas que
formen parte de la organizacidon e identificar de forma inequivoca a los responsables de velar por su
cumplimiento.

Todas las areas de Air Liquide deben cerciorarse de que la seguridad ITC es una parte integral de cada etapa
del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las decisiones de
desarrollo o adquisicion y las actividades de explotacién. Los requisitos de seguridad y las necesidades de
financiacién deben ser identificados e incluidos en la planificacién.

2. OBIJETIVO Y SERVICIOS PRESTADOS

Air Liquide es lider mundial en gases, tecnologias y servicios para la industria y la Salud, especializada en
gases medicinales, equipamiento y servicios de valor a lo largo de toda la cadena de atencion sanitaria.

La presente Politica de Seguridad se aplica a las diferentes actividades en las que participa Air Liquide a través
de medios electrénicos.

El alcance para la implantacién del ENS en Air Liquide Healthcare Espafia SL se establece en:

e Servicio de atencion a pacientes para el suministro de gases medicinales y equipamiento por
prescripcion facultativa (Publica y Privada), siendo VitalAire la marca especifica de Air Liquide
Healthcare para las terapias respiratorias crénicas. Se trata de una oferta completa que permite
atender en su domicilio a los pacientes con terapias respiratorias crénicas como oxigenoterapia,
CPAP para apnea del suefio, aerosolterapia, ventilacion mecanica, fisioterapia y otros servicios.
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e Servicio de suministro de gases medicinales y equipamiento a Centros Sanitarios (Publicos y
Privados), siendo Medgas la marca especifica de Air Liquide Healthcare para la prestacion de este
servicio a Hospitales, Complejos Sanitarios, Clinicas, Consultas Médicas como por ejemplo
Odontdlogos o Dermatdlogos que requieran el uso de gases medicinales, Centros de Biotecnologia,
Laboratorios, Centros de Reproduccién Asistida, etc.

e Servicio de atencidn a pacientes diabéticos, que representa la actividad de diabetes de Air Liquide
Healthcare bajo la denominacidn Novalab. Soluciones para la diabetes centradas en las personas
mediante la utilizacion de herramientas para un cuidado eficaz tanto en el hogar como en la
consulta.

El alcance para la implantacién del ENS en Care4Chronics SLU se establece en:

e Servicio de atencién domiciliaria a pacientes de urgencias médicas domiciliarias con un enfoque
integral al tratamiento del mismo, atencidon domiciliaria enfocada en la prevencién y la mejora de la
calidad de vida del paciente en su entorno.

3. MARCO NORMATIVO

Como base normativa para la realizacién del presente documento se ha analizado la legislacion vigente que
afecta al desarrollo de las actividades de Air Liquide en lo que a administracion electrénica se refiere, y que
implica la implantacion de forma explicita de medidas de seguridad en los sistemas de informacién. El marco
legal en materia de cumplimiento normativo viene establecido en el Registro de legislacion y normativa
aplicable.

4. ORGANIZACION DE LA SEGURIDAD

Direccién de la Entidad

Comité de Seguridad Corporativa

Nivel de Gobierno Responsable de Seguridad Fisica,...

Comité de Seguridad

Nivel Ejecutivo della Informacién Comité de Proteccion
L. Responsable del Tratamiento de Datos
/ Supervisién Resp. Informacién / Servicios Delegado de
Responsable Seguridad Protecci6n de Datos

Nivel Operacional

Niveles de la Estructura de Seguridad.
4.1. Definicion de Roles, Funciones y Responsabilidades
4.1.1. Direccion

La Direccidn es la responsable de que Air Liquide alcance sus objetivos a corto, medio y largo plazo. Respalda
explicitamente y de forma notoria todas las actividades de Seguridad de la Informacidn en la organizacion,
expresando sus inquietudes al Comité de Seguridad Corporativa. Es el responsable de aprobar la Politica de
Seguridad de la Organizacién.

4.1.2. Comité de Seguridad de la Informacién

Coordina la Seguridad de la Informacién, recabando de forma regular del personal técnico propio o externo la
informacién necesaria para la toma de decisiones. Podran acudir a requerimiento del Comité cualesquiera
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otros Jefes de Servicio o Area y responsables cuya intervencidn sea precisa por ser afectados por el Esquema
Nacional de Seguridad y por el RGPD.

Entre sus cometidos esta atender las inquietudes de la Alta Direccidn e informar del estado de seguridad de la
Informacidn, informando regularmente del estado de la seguridad de la informacién.

Da instrucciones al Responsable de Seguridad para que se encargue de cumplimentar, y supervisar que
administradores y operadores implementan las medidas de seguridad segun lo establecido en ésta Politica de
Seguridad aprobada para Air Liquide.

Entre sus funciones estan:

e Elaborar la estrategia de evolucién en seguridad de la organizacidn, asi como de redactar, revisary
aprobar la Politica de Seguridad y los procedimientos de uso de los servicios TIC.

® Promover la mejora del sistema de gestidén, impulsa la realizacién de auditorias periddicas para
verificar el cumplimiento de las obligaciones y supervisa que la seguridad se integre en todos los
proyectos TIC desde su inicio.

e Definir los requisitos de formacidn y calificacidon para administradores y usuarios, asegurando que el
personal tenga las competencias necesarias en materia de seguridad

e Coordinar todas las actividades de seguridad de la informacidn, recabar datos técnicos para la toma
de decisiones e informar regularmente a la Alta Direccién sobre el estado de la seguridad. Ademas,
actua como mediador para resolver conflictos de responsabilidad entre distintas areas.

4.1.3. Responsable de Seguridad de la Informacién

Determinara las decisiones para satisfacer los requisitos de seguridad de la informacién y de los servicios,
supervisard la implantacion de las medidas necesarias para garantizar que se satisfacen los requisitos y
reportara sobre estas cuestiones. El responsable de la seguridad serd distinto del responsable del sistema, no
debiendo existir dependencia jerarquica entre ambos.

En los servicios que se prestan de forma externalizada a entidades publicas, Air Liquide, como prestataria de
dichos servicios tiene designado un POC (Punto o Persona de Contacto), que es el propio Responsable de
Seguridad, para la seguridad de la informacidn tratada y el servicio prestado, que cuenta con el apoyo de los
drganos de direccién, y que canaliza y supervisa, tanto el cumplimiento de los requisitos de seguridad del
servicio que presta o solucién que provee, como las comunicaciones relativas a la seguridad de la informacion
y la gestidon de los incidentes para el ambito de dicho servicio.

Entre sus funciones se encuentran:

e Gestion de Riesgos y Planificacion: Liderar la elaboracion y actualizacidn periddica del Andlisis de
Riesgos y la Declaracion de Aplicabilidad. Disefiar y realizar el seguimiento del Plan de Seguridad y
los planes de mejora derivados.

® Supervision y Control: Verificar que las medidas de seguridad técnicas y organizativas se aplican
correctamente. Supervisar la seguridad en el ciclo de vida de los sistemas (desde el disefio hasta el
borrado de datos). Promover y gestionar programas de formacién y concienciacién para todo el
personal.

® Gestion de Incidentes y Continuidad: Coordinar la respuesta ante incidentes de seguridad y actuar
como interlocutor con organismos externos (como el CCN-CERT). Validar los planes de continuidad
de los sistemas para asegurar la resiliencia del servicio.

e Reporte y Gobernanza: Informar regularmente al Comité de Seguridad sobre el estado de la
proteccién, los riesgos residuales y los incidentes detectados. Asesorar a la Direccidn y a los
Responsables de Informacion en la toma de decisiones sobre seguridad.
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4.1.4. Responsable de la Informacién

Determinara los requisitos de la informacién tratada. Su rol se centra en la proteccion y propiedad de los
datos tratados.

Entre sus funciones destacan:

® Actuar como Secretario del Comité de Seguridad de la Informacion. Convocar las reuniones del
Comité. Preparar los temas a tratar aportando informacion pertinente para la toma de decisiones.
Es responsable de la ejecucién directa o delegada de las decisiones del Comité.

® Determinara los requisitos de seguridad de la informacién tratada, estableciendo los niveles de
proteccién necesarios (confidencialidad, integridad y disponibilidad) segun el Anexo | del Esquema
Nacional de Seguridad.

e Velar por el uso correcto de la informacion dentro de su drea, asegurando que se apliquen las
medidas de proteccion definidas.

e Tiene la responsabilidad ultima del uso que se haga de una cierta informacion vy, por tanto, de su
proteccion.

e El Responsable de la Informacidn es el responsable ultimo de cualquier error o negligencia que lleve
a un incidente de confidencialidad o de integridad.

4.1.5. Responsable del Servicio

Determinara los requisitos de los servicios prestados. Su rol se centra en la operatividad y continuidad de la
actividad o negocio.

Le corresponden las siguientes funciones:

e Establecer los requisitos de seguridad especificos para la prestacion de los servicios, priorizando su
disponibilidad y continuidad.

® Asegurar que el servicio cuente con las medidas necesarias para no interrumpir la actividad ante
incidentes técnicos

e Determinard los niveles de seguridad en cada dimensidn del servicio dentro del marco establecido
en el Anexo | del Esquema Nacional de Seguridad.

e Tiene la responsabilidad ultima del uso que se haga de determinados servicios y, por tanto, de su
proteccién.

® El Responsable del Servicio es el responsable ultimo de cualquier error o negligencia que lleve a un
incidente de disponibilidad de los servicios.

4.1.6. Responsable del Sistema

Por si o a través de recursos propios o contratados, se encargara de desarrollar la forma concreta de
implementar la seguridad en el sistema y de la supervision de la operacidn diaria del mismo, pudiendo
delegar en administradores u operadores bajo su responsabilidad.

Le corresponden las siguientes funciones:

e Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de vida, de sus
especificaciones, instalacion y verificacién de su correcto funcionamiento.

® Monitorizar el estado de la seguridad del Sistema de Informacién y reportarlo periédicamente o
ante incidentes de seguridad relevantes al Responsable de Seguridad de la Informacién.

e Elaborar y ejecutar los Planes de Continuidad del Sistema para garantizar que, ante un fallo, la
tecnologia se recupere en los tiempos exigidos por el Responsable del Servicio.
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Mantener actualizado el inventario de activos, la topologia de red y los registros de configuracion,
asegurando que solo se ejecuten los cambios autorizados.

Colaborar con el Responsable de Seguridad en la deteccidn y resolucidon de anomalias

4.2. Procedimiento de designacion/renovacion de personas

La Direccidn de la Organizacion nombrara formalmente:

Al Responsable de la Informacién, puede ser un cargo unipersonal o un érgano.

A los Responsables del Servicio, puede ser el mismo que el Responsable de la Informaciéon. Puede
ser un cargo unipersonal o un drgano colegiado.

Al Responsable de la Seguridad, que debe reportar directamente a la Direccién o, cuando exista, al
Comité de Seguridad de la Informacién.

Al Responsable del Sistema, que debe reportar directamente a la Direccion o, cuando exista, al
Comité de Seguridad de la Informacién.

La Direccidn de la Organizacion designa a la persona Responsable del Sistema:

A propuesta del Responsable de la Informacion tratada, cuando el Sistema de informacion trate una
Unica informacioén.

A propuesta del Responsable del Servicio prestado, cuando el Sistema de informacién preste un
Unico servicio.

Directamente cuando el Sistema de informacidn trata diferentes informaciones o presta diferentes
servicios, oidos los responsables de las informaciones y los servicios afectados.

5. REQUISITOS MINIMOS DE SEGURIDAD

Atendiendo al cumplimiento del Esquema Nacional de Seguridad (ENS), se garantizara el cumplimiento de los
siguientes requisitos minimos:

Organizacion e implantacién del proceso de seguridad: la seguridad de los sistemas de informacidn
compromete a todos los miembros de la organizacion. La presente Politica de Seguridad debera ser
conocida por todas las personas que formen parte de la organizacién e identificar de forma
inequivoca a los responsables de velar por su cumplimiento.

Analisis y gestion de los riesgos: la organizacion realizard su propia gestion de riesgos, empleando
alguna metodologia reconocida internacionalmente. Las medidas adoptadas para mitigar o suprimir
los riesgos estaran justificadas y, en todo caso, existira una proporcionalidad entre ellas y los
riesgos.

Gestidon de personal: el personal, propio o ajeno, relacionado con los sistemas de informacidn
sujetos a lo dispuesto en el RD 311/2022 del ENS, estard formado e informado de sus deberes,
obligaciones y responsabilidades en materia de seguridad. Su actuacion, que sera supervisada para
verificar que se siguen los procedimientos establecidos, aplicard las normas y procedimientos
operativos de seguridad aprobados por la Direccion.

Profesionalidad: la seguridad de los sistemas estara atendida revisada y auditada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida: instalacion, mantenimiento,
gestion de incidentes y desmantelamiento. El personal de la organizacién recibira la formacién
especifica necesaria para garantizar la seguridad de las tecnologias de la informacién aplicables a los
sistemas y servicios de la Administracion.
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e Autorizacidn y control de los accesos: el acceso al sistema de informacién deberd ser controlado y
limitado a los usuarios, procesos, dispositivos y otros sistemas de informacién, debidamente
autorizados, restringiendo el acceso exclusivamente a las funciones permitidas.

® Proteccion de las instalaciones: los sistemas se instalardn en dareas separadas, dotadas de un
procedimiento de control de acceso. Como minimo, las salas permaneceran cerradas y dispondran
de un control de llaves.

e Adquisicion de productos de seguridad y contratacion de servicios de seguridad: Los productos y
servicios de seguridad adquiridos deben contar con certificaciones de funcionalidad técnica
alineadas con estandares internacionales y el nivel de riesgo.

e Minimo privilegio: los sistemas se disefaran y configuraran de manera que garanticen la seguridad
por defecto:

o El sistema proporcionara la minima funcionalidad requerida para que la organizacién
alcance sus objetivos.

o Las funciones de operacién, administracion y registro de actividad seran las minimas
necesarias, y se asegurard que soOlo son accesibles por las personas, o desde
emplazamientos o equipos, autorizados, pudiendo exigirse en su caso restricciones de
horario y puntos de acceso facultados.

o En un sistema de explotacion se eliminaran o desactivaran, mediante el control de la
configuracidn, las funciones que no sean de interés, sean innecesarias e, incluso, aquellas
gue sean inadecuadas al fin que se persigue.

o Se garantizard que el uso ordinario del sistema sea sencillo y seguro, de forma que una
utilizacion insegura requiera de un acto consciente por parte del usuario.

e Integridad y actualizacion del sistema: todo elemento fisico o l6gico requerira autorizacion formal
previa a su instalacion en el sistema. Se monitoriza constantemente el estado de seguridad y las
vulnerabilidades para aplicar actualizaciones con diligencia.

e Proteccion de la informacion almacenada y en transito: se aplica especial cuidado a la informacion
en transito o almacenada en entornos inseguros (portatiles, moviles, redes abiertas) mediante
cifrado y procedimientos de recuperacion a largo plazo.

Toda informacidn en soporte no electrénico, que haya sido causa o consecuencia directa de la
informacion electrénica a la que se refiere el RD 311/2022 del ENS, debera estar protegida con
el mismo grado de seguridad que ésta. Para ello se aplicaran las medidas que correspondan a la
naturaleza del soporte en que se encuentren, de conformidad con las normas de aplicacién a la
seguridad de los mismos.

e Prevencion ante otros sistemas de informacidn interconectados: se protege el perimetro de red,
especialmente en conexiones publicas, analizando y controlando siempre los puntos de unién con
otros sistemas.

® Registro de actividad y deteccion de coédigo daiiino: con la finalidad exclusiva de lograr el
cumplimiento del objeto del Esquema Nacional de Seguridad (ENS) con plenas garantias del
derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados, y de
acuerdo con la normativa sobre proteccion de datos personales, de funcién publica o laboral, y
demas disposiciones que resulten de aplicacidn, se registraran las actividades de los usuarios,
reteniendo la informacién necesaria para monitorizar, analizar, investigar y documentar actividades
indebidas o no autorizadas, permitiendo identificar en cada momento a la persona que actua.
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e Incidentes de seguridad: la organizacidon dispone de procedimientos de gestion de incidentes de
seguridad de acuerdo con lo previsto en su articulo 33, la Instruccién Técnica de Seguridad
correspondiente y, en caso de tratarse de un operador de servicios esenciales, de acuerdo con lo
previsto en el anexo del Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real
Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

Asimismo, se dispondra de mecanismos de deteccidn, criterios de clasificacion, procedimientos de
analisis y resolucion, asi como de los cauces de comunicacidn a las partes interesadas y el registro
de las actuaciones. Este registro se empleara para la mejora continua de la seguridad del sistema.

e Continuidad de la actividad: los sistemas de la Organizacién dispondran de copias de seguridad y
estableceran los mecanismos necesarios para garantizar la continuidad de las operaciones, en caso
de pérdida de los medios habituales de trabajo.

e Mejora continua del proceso de seguridad: el proceso integral de seguridad implantado sera
actualizado y mejorado de forma continua, aplicando los criterios y métodos reconocidos en la
practica nacional e internacional relativos a gestion de las tecnologias de la informacién.

6. DATOS DE CARACTER PERSONAL

Para la prestacion de los servicios previstos por la organizacién deben ser tratados datos de caracter personal.
El Registro de Actividades del Tratamiento detalla los tratamientos afectados y los responsables
correspondientes, asi como las medidas adoptadas derivadas de las evaluaciones de impacto realizadas sobre
los tratamientos. Todos los sistemas de informacién se ajustaran a los niveles de seguridad requeridos por la
normativa para la naturaleza y finalidad de los datos de cardcter personal recogidos en el mencionado
Registro de Actividades del Tratamiento.

6.1. Responsable del Tratamiento. Funciones y obligaciones

A efectos de la organizacién se ha atribuido la condicién de Responsable de Tratamiento a la persona
juridica, es decir, a Air Liquide Healthcare Espaia S.L., de manera que se ha entendido que Air Liquide es
Responsable del Tratamiento de los datos de caracter personal, que obran en sus sistemas de informacién, y
que derivan de la prestacién de los servicios propios atribuidos al nivel de sus competencias.

Las funciones del Responsable del tratamiento son:

e Adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los
datos de caracter personal y eviten su alteracidn, pérdida, tratamiento o acceso no autorizado.

e Deberd informar a los titulares de los datos los derechos que les asisten y en los términos en los que
pueden ejercerlos.

e Deberda excluir del tratamiento los datos relativos al afectado que se oponga al tratamiento de los
mismos.

® Deberd cesar en la utilizacion o cesidn ilicita de los datos cuando asi lo requiera el interesado.
e Obligacién de hacer efectivo el derecho de rectificacidon o supresién del interesado.

e Notificar las rectificaciones o cancelaciones efectuadas en los datos personales a quien se haya
comunicado dichos datos, en el caso de que se mantenga el tratamiento por este ultimo, que
deberd también proceder a la cancelacién.

6.2. Encargado del Tratamiento. Funciones y obligaciones

A efectos de la organizacidn se ha atribuido la condicidon de Encargado de Tratamiento a la persona juridica,
es decir, a Air Liquide Healthcare Espafia S.L., de manera que se ha entendido que Air Liquide es Encargada
del Tratamiento de los datos de caracter personal, que obran en sus sistemas de informacidn, y que derivan
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de la prestacion de los servicios a las Entidades del Sector Publico, para el ejercicio por éstas de sus
competencias y potestades administrativas.

El Encargado del Tratamiento deberd aplicar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de cardcter personal y eviten su alteracion, pérdida, tratamiento o acceso
no autorizado; estas medidas apareceran estipuladas en el contrato con el Responsable del Tratamiento.

En concreto, sus funciones son las de:
e Tratar los datos del tratamiento.
e Realizar el control de tratamiento, calidad y seguridad de los datos.
e Controlar la forma y requisitos para proceder a las adiciones y cancelaciones.
e Controlar los soportes de seguridad.
e Control y acceso de contraseiias.
e Mantenimiento del registro de incidencias.

e Dar traslado al responsable del tratamiento de aquellas solicitudes de ejercicio de derecho que se
reciban por parte de los interesados.

6.3. Delegado de Proteccion de Datos (DPD). Funciones y obligaciones

Air Liquide Healthcare Espafia S.L. dispone de un Delegado de Proteccion de Datos (DPO) para el Grupo Air

Liquide, cuya direccién de contacto es: https://contactprivacy.airliqguide.com/.

El DPO actuard con plena independencia y contard con los recursos necesarios para velar y garantizar la
privacidad. Sus funciones y responsabilidades se agrupan en los siguientes pilares de actuacién:
A. Supervision y Cumplimiento Normativo

El DPO audita y supervisa que todos nuestros tratamientos de datos respeten los principios de minimizacion,
exactitud y limitacidon de la finalidad. Sus tareas incluyen:

® Gestionar y mantener el Registro de Actividades de Tratamiento (RAT).
e |dentificar las bases juridicas y la normativa sectorial aplicable a cada actividad.

e Disefiar e implantar las politicas de proteccion de datos y realizar auditorias periédicas de
cumplimiento.

B. Privacidad desde el Diseiio y Gestion de Riesgos
Garantizamos que la seguridad esté presente desde el origen de cada proyecto:

e Evaluaciones de Impacto: Realiza analisis de riesgos y evaluaciones de impacto (EIPD) para
tratamientos de alta sensibilidad.

e Privacidad por Defecto: Asegura la implantacién de medidas técnicas y organizativas adecuadas a la
naturaleza de los datos.

e Gestion de Brechas: Coordina los protocolos ante incidentes de seguridad, evaluando riesgos para
los afectados y gestionando las notificaciones ante las autoridades competentes.

C. Transparencia y Relacién con el Interesado
El DPO es el garante de sus derechos frente a la organizacion:
e Atencidon al Cliente: Gestiona los mecanismos para el ejercicio de sus derechos (acceso,
rectificacidn, supresidn, etc.) y valora cada solicitud de forma personalizada.
e Informacidn Clara: Disefa las clausulas y avisos de privacidad para asegurar que usted siempre sepa
codmo usamos sus datos.
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e Control de Proveedores: Supervisa la contratacion de terceros (Encargados de Tratamiento) y valida
las transferencias internacionales de datos.
D. Cultura y Enlace Institucional
e Formacion: Lidera programas de sensibilizacion y formacién continua para todo el personal de Air
Liquide.
e Autoridad de Control: Actia como el punto de contacto Unico y oficial con la Agencia Espaiiola de
Proteccion de Datos (AEPD).
El delegado de proteccion de datos desempenard sus funciones prestando la debida atencién a los riesgos
asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines
del tratamiento.

El DPO deberd reunir conocimientos especializados del Derecho y la practica en materia de proteccion de
datos. Se han identificado, en consecuencia, aquellos conocimientos, habilidades o destrezas necesarias que
tiene que saber o poseer el Delegado de Proteccidon de Datos para llevar a cabo una de las funciones propias
de su puesto.

Todos los empleados de la entidad estan sujetos a funciones y obligaciones. Todo el personal de la entidad
que disponga de acceso a los datos de caracter personal debe cumplir con las siguientes obligaciones:

® No se permite la difusién de datos de caracter personal ni confidencial perteneciente a la entidad.
Estando obligado a guardar secreto de la informacion incluso terminada la relacién laboral.

e El usuario se responsabilizara de notificar toda incidencia segun el procedimiento de gestién de
incidencias, no notificar una incidencia sera considerada una omision del deber del trabajador.

® El usuario se responsabilizard de todos los accesos que se realicen bajo su identificador vy
contraseiia, por tanto, no debera revelar la contrasefia.

® El usuario se responsabilizara siempre que abandone el puesto de trabajo de cerrar su sesién o
bloquear el equipo con contrasefa.

e No se podran instalar aplicaciones en los sistemas de la entidad sin el consentimiento del delegado
de proteccion de datos.

e No se permite la copia de datos de caracter personal, en soportes, sin la autorizacidon expresa del
delegado de proteccién de datos.

® El usuario se responsabilizara de guardar copias de todos los correos que incluyan anexos con datos
personales vinculados a la entidad.

7. GESTION DE RIESGOS
7.1. Justificacion

Todos los sistemas sujetos a esta Politica de Seguridad deberan realizar un andlisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos.

El andlisis de riesgos serd la base para determinar las medidas de seguridad que se deben adoptar ademas de
los minimos establecidos por el Esquema Nacional de Seguridad, segun lo previsto en el articulo 7 Gestién de
la seguridad basada en los riesgos del RD 311/2022 del ENS.
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7.2. Criterios de Evaluacion de Riesgos

Para la armonizacidn de los andlisis de riesgos, el Comité de Seguridad de la Informacion establecerd una
valoracién de referencia para los diferentes tipos de informacion manejados y los diferentes servicios
prestados.

Los criterios de evaluacidn de riesgos detallados se especificaran en la metodologia de evaluacidn de riesgos
que elaborara la organizacién, basandose en estdndares y buenas practicas reconocidas.

Deberan tratarse, como minimo, todos los riesgos que puedan impedir la prestacién de los servicios o el
cumplimiento de la misidn de la organizacion de forma grave. Se priorizardn especialmente los riesgos que
impliguen un cese en la prestacion de servicios que afecten a los ciudadanos.

7.3. Directrices de Tratamiento

El Comité de Seguridad de la Informacidn dinamizard la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo las inversiones de caracter horizontal que
sean necesarias y proporcionales.

7.4. Proceso de Aceptacidon del Riesgo Residual
Los riesgos residuales serdn determinados por el Responsable de Seguridad de la Informacidn.

Los niveles de Riesgo residuales esperados sobre cada Informacién o sobre cada Servicio tras la
implementacién de las opciones de tratamiento previstas (incluida la implantacién de las medidas de
seguridad previstas en el Anexo Il del ENS) deberan ser aceptados previamente, segin corresponda, por el
Responsable de esa Informacién o por el Responsable de ese Servicio.

Los niveles de riesgo residuales seran presentados por el Responsable de Seguridad de la Informacién al
Comité de Seguridad de la Informacidn, para que éste proceda, en su caso, a evaluar, aprobar o rectificar las
opciones de tratamiento propuestas.

7.5. Necesidad de realizar o actualizar las Evaluaciones de Riesgos

El analisis de los riesgos y su tratamiento deben ser una actividad continua y permanentemente actualizada,
segun lo establecido en el articulo 7 del RD 311/2022 del ENS. Este andlisis se repetira:

e Regularmente, al menos una vez al aio.

e Cuando se produzcan cambios significativos en la informacidon manejada, en los servicios prestados
o en los sistemas que tratan la informacidn e intervienen en la prestacién de los servicios.

e Cuando ocurra un incidente grave de seguridad o se reporten vulnerabilidades graves.
7.6. Riesgos que se derivan del Tratamiento de Datos Personales

Al evaluar el riesgo en relacion con la seguridad de los datos, se deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos personales, como la destruccidn, pérdida o alteracion accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, o la comunicaciéon o acceso no
autorizados a dichos datos, susceptibles en particular de ocasionar dafios y perjuicios fisicos, materiales o
inmateriales.

8. GESTION DE INCIDENTES DE SEGURIDAD

8.1. Prevencion

Las medidas de prevencidn, que podran incorporar componentes orientados a la disuasion o a la reduccion
de la superficie de exposicion, deben eliminar o reducir la posibilidad de que las amenazas lleguen a
materializarse.
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Las areas de negocio y divisiones de la organizacién deben evitar, o al menos prevenir en la medida de lo
posible, que la informacién o los servicios se vean perjudicados por incidentes de seguridad. EI ENS a través
de su articulo 20 establece que los sistemas deben disefarse y configurarse de forma que garanticen el
principio de minimo privilegio. De igual forma, el ENS establece que los sistemas se instalaran en dareas
separadas, dotadas de un procedimiento de control de acceso.

Para ello las areas de negocio y divisiones de la organizacion deben implementar las medidas minimas de
seguridad determinadas por el ENS, asi como cualquier control adicional identificado a través de una
evaluacion de amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo el
personal, deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la Politica de Seguridad, las dreas de negocio y divisiones de la
organizacién deben:

e Establecer areas seguras para los sistemas de informacion critica o confidencial.
® Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

e Solicitar la revision periédica por parte de terceros con el fin de obtener una evaluacidn
independiente.

8.2. Deteccion
Las medidas de deteccidn irdn dirigidas a descubrir la presencia de un ciberincidente.

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van desde una simple
desaceleracién hasta su detencion, los servicios deben monitorizar la operacion de manera continua para
detectar anomalias en los niveles de prestacidn de los servicios y actuar en consecuencia segun lo establecido
en el articulo 8 del ENS.

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa de acuerdo con el
articulo 9 del ENS. Se establecerdan mecanismos de deteccién, andlisis y reporte que lleguen a los
responsables regularmente y cuando se produzca una desviacidn significativa de los parametros que se hayan
preestablecido como normales.

Los sistemas de deteccién de intrusos cumplen fundamentalmente con una labor de supervisién y auditoria
sobre los recursos de la Organizacion, verificando que la politica de seguridad no es violada e intentando
identificar cualquier tipo de actividad maliciosa de una forma temprana y eficaz.

Se deberan establecer, en funcidn de las necesidades, las siguientes clasificaciones: (i) Sistemas de deteccidn
de intrusos a nivel de red; (ii) Sistemas de deteccidn de intrusos a nivel sistema.

8.3. Respuesta

Las medidas de respuesta que se gestionaran en tiempo oportuno estardn orientadas a la restauracién de la
informacioén y los servicios que pudieran haberse visto afectados por un incidente de seguridad.

Las areas de negocio y divisiones de la organizacién deben:
e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar punto de contacto para las comunicaciones con respecto a incidentes detectados en otras
areas de negocio o divisiones de la organizacion.

e Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT), Equipos
de Respuesta a Incidentes de Seguridad (CSIRT), y los Centros de Operaciones de Seguridad (SOC).
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8.4. Conservacion

Sin merma de los restantes principios basicos y requisitos minimos establecidos, el sistema de informacion
garantizara la conservacion de los datos e informacidn en soporte electrdnico.

De igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital de la informacion
digital, a través de una concepcién y procedimientos que sean la base para la preservacién del patrimonio
digital.

Para garantizar la disponibilidad de los servicios criticos, las areas de negocio y divisiones de la organizacion
deben desarrollar planes de continuidad de los sistemas de informacidn como parte de su plan general de
continuidad de negocio y actividades de recuperacion.

9. CONCIENCIACION Y FORMACION

Todos los miembros de la organizacién tienen la obligacion de conocer y cumplir esta Politica de Seguridad de
la Informaciéon y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad de Ia
Informacidn disponer los medios necesarios para que la informacién llegue a los afectados.

Todos los miembros de la organizacion atenderan a una sesidn de concienciacién en materia de seguridad de
la informacién al menos una vez cada dos afios. Se establecerad un programa de concienciacion continua para
atender a todos los miembros de la organizacion, en particular a los de nueva incorporacion.

Atendiendo a los requisitos de profesionalidad, las personas con responsabilidad en el uso, operacién o
administracion de sistemas TIC recibirdn formacidn para el manejo seguro de los sistemas en la medida en
que la necesiten para realizar su trabajo. La formacion sera obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el
mismo.

El cumplimiento de la presente Politica de Seguridad es obligatorio por parte de todo el personal interno o
externo que intervenga en los procesos de la organizacién, constituyendo su incumplimiento infraccidn grave
a efectos laborales.

10.  REVISION Y APROBACION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La Politica de Seguridad de la Informaciéon sera revisada por el Comité de Seguridad de la Informacién a
intervalos planificados, que no podran exceder el afo de duracidn, o siempre que se produzcan cambios
significativos, a fin de asegurar que se mantenga su idoneidad, adecuacién y eficacia.

Los cambios sobre la Politica de Seguridad de la Informacion deberan ser aprobados por el érgano superior
competente que corresponda, de acuerdo con el articulo 12 del ENS.

Cualquier cambio sobre la misma debera ser difundido a todas las partes afectadas.

11. DOCUMENTACION COMPLEMENTARIA

La Politica de Seguridad de la Informacion se cumplimentard con documentos mas precisos que ayudan a
llevar a cabo el objetivo propuesto. Para ello se utilizara la documentacion existente del Grupo Air Liquide:

e Normas de seguridad (Security Standards).
e Guias de seguridad (Security Guides).
® Procedimientos de seguridad (Security Procedures).

Las normas permiten uniformizar el uso de aspectos concretos del sistema, indican el uso correcto y las
responsabilidades de los usuarios, y son de cardcter obligatorio.
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Las guias tienen un caracter formativo y buscan ayudar a los usuarios a aplicar correctamente las medidas de
seguridad proporcionando razonamientos donde no existen procedimientos precisos. Por ejemplo, suele
haber una guia sobre cémo escribir procedimientos de seguridad. Las guias ayudan a prevenir que se pasen
por alto aspectos importantes de seguridad que pueden materializarse de varias formas.

Los procedimientos operativos de seguridad afrontan tareas concretas, indicando lo que hay que hacer, paso
a paso. Son utiles en tareas repetitivas.

En relacion a la calificacién de la informacidn, aquella documentacién que contenga informacién confidencial,
se etiquetard como tal mediante la incorporacién de marcas de agua en el propio documento, menciones al
contenido confidencial en la cabecera y pie de pdgina o formulas alternativas que dejen constancia de la
restricciéon de acceso en el documento o soporte.

12. GLOSARIO DE TERMINOS

Analisis de riesgos: utilizacidn sistematica de la informacién disponible para identificar peligros y estimar los
riesgos.

Datos de caracter personal: cualquier informacidn concerniente a personas fisicas identificadas o
identificables.

Gestion de incidentes: plan de accidn para atender a las incidencias que se den. Ademas de resolverlas debe
incorporar medidas de desempefio que permitan conocer la calidad del sistema de proteccion y detectar
tendencias antes de que se conviertan en grandes problemas.

Gestion de riesgos: actividades coordinadas para dirigir y controlar una organizacién con respecto a los
riesgos.

Incidente de seguridad: suceso inesperado o no deseado con consecuencias en detrimento de la seguridad
del sistema de informacion.

Principios bdsicos de seguridad: fundamentos que deben regir toda acciéon orientada a asegurar la
informacion y los servicios.

Responsable de la informacidn: persona que tiene la potestad de establecer los requisitos de una
informacién en materia de seguridad.

Responsable de la seguridad: el responsable de seguridad determinara las decisiones para satisfacer los
requisitos de seguridad de la informacién y de los servicios.

Responsable del servicio: persona que tiene la potestad de establecer los requisitos de un servicio en
materia de seguridad.

Responsable del sistema: persona que se encarga de la explotacion del sistema de informacion.

Servicio: funcién o prestacién desempenada por alguna entidad oficial destinada a cuidar intereses o
satisfacer necesidades de los ciudadanos.

Sistema de informacion: conjunto organizado de recursos para que la informacidon se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicidn, presentar o transmitir.
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